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dall’ecstasy alle armi

la Repubblica

Viaggionell’altra Internet parallela e anonima, dove con la valuta virtuale dei bitcoin si pud comprare qualsiasi cosa

mercoledi 11.04.2012

Data:

BUg Lt EE ST ST USEEL SESERE 4O
nwmnpdam.mmnwmos%mmmmm 252358 =2
o— =M e Q= = ol = 3] - o =
SRR A 5389 ETSEs50eEE $=538% oan
EEezch3cSNoi0855e853 Sg4%5E oM
cCE RS2 8o RS RARomTl.D g2 & °
UmOD..OIa [ IR=R T ] IR o™ =] MIm ow
= =SuSZET @ sed Le.om 228%T )
O.IN.lm.lnSU B =I T E SBhe 5 o L
> M ASg S 2SN g SP9ulcsg woPES DO
o — . Q — oy fint [~
228582525885 3C58S 8% shsEES YR
Q N
CEERcE 842 | S52828383 EZz5S8=-2E85m
tmkSH.lwodfﬂrmtessp == gh-g9coCZ
ZeFScRiEgnbEarTEc oS ES<SggsiD
CocEE8RZRC oMy ZES S22 o]
SefESeisC8EEEToa8 2889505254y
c8 238 e SRPTR F o2 -
o bS EEe TERge e s8R 98 E e mE g
g ESCSSEREcT el EEE R RR00
S OPHVmm.momSﬁmmlmwbmm“mlaowmamammE_Dln
- O.nl.ams.oep Se.la.l\t.lovr —_— S 35<
[ Q= » 3= CoSEdasog™@ aUéOOS
g sifssETEsAcEEacsEEeEEtn:
= EENCESE I RES8E2E2ES0RAEEp2
S TE0gd e EEcESSTESgmEsTe ' Z
£ =) = =, = R
S oummomlnumw_aoowdw<sdpeow Q
= 2000 foTEcssmErSTe Twleas O

=

U
Wy
\\\\\\\\\\\\\\\\

G ™™
0

\
| \

1
A Nt
§§§§§§§&§§§§§§§§\

|
N Uy, 7
) \
\

. =

=

r

& ¥§ \§§§§§§§§§§§§
. x

&\\\\&\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\M\

7 i |

|
\§§§§N& \ |

| ool \\x\@
r R§§§§§§g | \
RX\ o §§§§§§§§§§§§§
\§§§§%§§§§& §§§§&

T4 Y 3w PR

Ritaglio stampa ad uso esclusivo del destinatario, non riproducibile.




Data:

mercoledi 11.04.2012

la Repubblica

Estratto da Pagina:

43

(segue dalla copertina)

RICCARDO LUNA

er le polizie di tutto il
mondo sono impene-
trabili: anche ammes-
so che uno riesca ad
entrarvi la sensazione
& di partecipare ad un ballo in
maschera di fantasmi. Chi arre-
stare e come? Non si tratta di un
fenomeno piccolo, anzi. Gia
dieci annifasidicevacheil dark
web fosse 500 volte pil grande
del world wide web che cono-
sciamo. Da allora nessuno si e
pilt azzardato a fare calcoli di
una realta ancora impossibile
da decifrare.

E stato un amico, che fre-
quenta un giro di hacker, a dar-
miladrittagiusta: «Losaicheesi-
steun’altralnternet?». llpensie-
ro éandato subitoallerecentiri-
voluzioniin Egitto e in Tunisiae
al 2009 della rivolta degli irania-
nisedatanel sangue: giaallorasi
parlava diuna rete parallela do-
vegliattivisti potevano comuni-
care senza essere intercettati
dalle forze di polizia. E fonda-
mentale, questa Internet paral-
lela, perché essere individuati
vuol dire essere torturati e ucci-
si. Per questo lo scorso giugno
I'amministrazione Obama ha
deciso difinanziare con due mi-
lioni didollari un progetto chia-
mato “Internet in a suitcase”,
unarete parallelaadisposizione
dei dissidenti di tutto il mondo.
«No, non parlo di quelle cose Ii.
Parlo del paradiso del commer-
cio di droga. Di tutte le droghe
che esistono. E della pornogra-
fia infantile, purtroppo. Roba
forte, immagini terribili di bam-
bini, meglio senonle vedi. Fida-
ti di me. Ma se proprio vuoi an-
darci, almeno apriti una e-mail
finta e ti spiego come fare».

§§§

J il
accedere con procedure clandestine.
 valuta virtuale

« Dall’ecstasy alle armi.

"'y nato per essere libero

e pirata, ma cresciuto dentro i confini del crimine

Sesso, armiedroga

Farsi una e-mail finta & il mi-
nimo. La vera cosa da fare per
navigarel'altraInternet & instal-
lare sul proprio computer Tor:
un software gratuito che con-
sentel’accesso a una rete paral-
lela, impossibile da sorvegliare.
Inizialmente fu sviluppato, a
partire dal 1995, come un pro-
getto della Marina degli Stati
Uniti per impedire che le con-
versazioni governative fosserc
intercettate dal nemico. Con
questa protezione nessuno puo
sapere chi sta parlando con chi.

Le reti di questo tipo si chiama-
no“retiacipolla”, onionrouting,
infatti il simbolo di Tor & una ci-
polla. E molti siti di questo uni-
verso parallelo invece di finire
con il suffisso punto it o punto
com, hanno il punto onion.

Tl progetto Tor & tutt’altro che
velleitario: nel 2004 & stato fi-
nanziato dalla Electronic Fron-
tier Foundation, uno deibaluar-
di della liberta sul web; nel 2007
da Human Rights Watch; e per-
sino da Google dal 2007 al 2011.
Quest’anno, accanto a una mi-
steriosa organizzazionenon go-
vernativa americana che ha do-
natooltreunmilione didollari, il
sostenitore pil1 importante e la
BBG, Broadcasting Board of Go-
vernors, agenzia federale che
rappresentaemittenticome Ra-
dioFree Europe, Voice of Ameri-
ca, Office of CubaBroadcasting.
Insomma, dietro Tor non c’e
una gang di terroristi. Perché

Tor & uno strumento per diven-
tareinvisibili:lopuoiusareperla
liberta. Oppure per vendere co-
cainaebombe.

L’installazione del software
dura pochi secondi. Quando
termina, sulla barra di naviga-
zione del computer compare

Per ey Iris
installare Tow,

o
e strurnento che
rende “invisilili®

una cipolla stilizzata. Inserito
I'indirizzo giusto (se non lo hai
nonc’ealcunluogo dove tupos-
sa andare), dopo un laborioso
processodiregistrazione siarri-
va su Silk Road, che si definisce
“anonymous marketplace”. Qui
ilsimbolo eunbeduinodispalle
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che cavalca un cammello. Ed
entrando sicapisce subito cheil
piattoforte del sitonon élaseta,
ma la droga. Sembra di stare su
Amazon o qualunque altro sito
di commercio elettronico: solo
che al postodeilibriedeidischi,
cisono le foto di vari tipi di dro-
ga.Hashish, coca, eroina. L’ arti-
colo pit1 venduto & Mdma, pil
nota come ecstasy. Il fatto che
Mdmasiaunbestsellernoneuna
supposizione di chi naviga, ma
unanotizia, perchéc’eunaclas-
sifica dei prodotti pitt venduti.
Proprio come accade suiTunes.
Allo stesso modo chi compra
pudfareunarecensionedel pro-
dotto, «davvero fantastica quel-
larobal», e dare un punteggio al
venditore, «velo consiglio, ¢unoc
spacciatore coi fiocchi».

Ma questo non e lo storedella
Apple evidentemente, anche se
le logiche con cui & organizzato
sonolestesse. Peresempioleca-

Bitcoin

Il commercio funziona
con i "bitcoin”

moneta
elettronica
generata

da una rete
di computer,
il cui valore fluttua
in base ai traffici

Inventata

nel 2009 da

un internauta
{nickname
Satoshi
Nakamoto)
che voleva
una valuta
"indipendente"

Un sistema
crittografico
assicura che

il legittimo
proprietario sia
'unico a usare
una singola unita

per una sola

volta

Acquistabile

su http://bitcoin.org e vale
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tegorie: una ventina. Non solo
droga, insomma. Le classifiche
deiprodottipitirichiestiaiutano
a capire un po’ di pii1 chi siano
questi anonimi clienti. Fra gli
apparecchi elettrici il numero
uno ¢ I'antenna Yagi perlarice-
zione di trasmissioni a banda
larga. Nella sezione video domi-
na Dirty Pictures, film sul dottor
Shulgin, il chimico che avrebbe
scoperto gli effetti di tante dro-
ghe psichedeliche. Fra i libri, il
primodellalistaélaguidaperri-
morchiare donne sconosciute,
Get Laid, portatela a letto. Ma
anche illibro diricette di cucina
con la cannabis vaforte). C'¢un
belcatalogodiprodottidimarca
contraffatti dove gli occhiali di
GuccibattonoiRayBan, manon
sembra una buona notizia. C'e
chi sivende una chitarra elettri-
causata. E chioffreil kit per farsi
documenti falsi (ma il massimo
in questacategoria ¢ una perfet-

7 di bitcoin

mm Om in circolazione,

generati
automaticamente
da una serie

di computer

in rete tra loro

- |

milion

ia cifra massima
annuale

di moneta

in circolazione:
generata tramite
un algoritmo,
evita spirali
inflazionistiche

6 7 di dollari
milion! &l giro dattari
in bitcoin

nel mondo,
che sfugge

a ogni tassazione

ta replica di un passaporto del
Regno Unito con tanto di olo-
gramma).

Tl sesso haun capitoloimpor-
tante, naturalmente, secondo
solo alle droghe: nella top ten
parecchi titoli promettono vi-
deo con minorenni, i “teena-

A e i el
Bnonymnous hanno
“steso® LolitaCity,

il peggior sito

eii BES =)

ger”. Qui dei bambini non c’'e
traccia. Non euncaso.Loscorso
ottobre gli hacker di Anony-
mous, che hanno stesoisitiweb
di mezzo mondo, sono entrati
nel dark web e hanno mandato
in frantumi “Lolita City”, il peg-
giore sito di pedopornografiain
circolazione. Un segnale molto
chiaro.InfondoancheSilkRoad
ha una sua etica. Ela sbandiera.
«Non si commercia nulla che
possafaredelmaleaglialtri», ela
promessa.Ledroghesonounal-
tro discorso, dicono, sono un
fatto diliberta.
Tuttoilmercatononfunziona
indollario in euro, naturalmen-
te: funzionain bitcoin: unadelle
pilinote monete alternative na-
tesulweb.Vengonoprodotti au-
tomaticamente da una rete di
computer volontariinbase aun
algoritmo ideato nel 2009 da un
misterioso giapponese poi spa-
rito nel nulla, Satoshi Nakamo-
to.Daallora, conaltiebassi,ibit-
coin sono diventatiunaverava-
luta per transazioni online: oggi
ce ne sono in circolazione circa
otto milioni con un cambio uffi-
ciale: un bitcoin vale circa 3,8
euro. Ecco, la seconda cosa da
fare per stare su Silk Road, dopo

aver installato Tor, & aprirsi un
conto in bitcoin in uno dei tanti
siti web che li distribuiscono. I
vantaggisononumerosi:intesta
Panonimato delle transazioni.
Chi li gestisce ha sostenuto che
inrealtala polizia se volesse po-
trebberisalireachihacomprato
e venduto visto che tutti gli spo-
stamenti di questa moneta al-
ternativa sono tracciati da un
server. A loro volta da Silk Road
hanno ribattuto che ogni volta
cheiloro clienti concludonoun
affare, i server mandano cosi
tante operazioni fasulle con-
temporanee che risalire ai veri
protagonisti & virtualmente im-
possibile.

Ma chi c’e dietro Silk Road?

Apparentemente un tizio che si
firma “Dread Pirate Roberts”, il
terribile pirata che non faceva
prigionierinelfilm La principes-
sa sposa. Elui (o lei) ad animare
il forum ufficiale. A chiamare
«nostri eroi» i venditori che
prendonorischi enormiper fare
funzionare il mercato. E soprat-
tutto a dare il senso politico a
questa operazione. Scrive per
esempio: «A prescindere dalle
tue motivazioni, se sei quiseiun
rivoluzionario. Le tue azioni
porteranno soddisfazioni a co-
loro che per troppo tempo sono
statioppressi. Deviessernefiero
eandareatestaalta». Loscorso9
gennaio, scimmiottando il Di-
scorso sullo Stato dell’Unione
del presidente Usa, Pirate Ro-
berts ha rilasciato un discorso
sullo Stato della Strada. Dopo
aver raccontato quanta strada
era stata fatta in un anno nono-
stante avessero alle calcagna le
polizie di mezzo mondo, ha an-
nunciatounaverarivoluzione:il
taglio delle commissionisuogni
transazione, «il 6,23 per cento &
troppo, lo ammetton».

Qualche giornofal’annuncio
pittimportante: a granderichie-
sta & nato “The Armory”, uno
spin off verticale «per vendere
piccole armi a scopo di difesa».
leri i c’era una vera lotteria: chi
aveva il biglietto vincente, si
beccavauna Colt.
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La rete paraliela

il dark web & un universo clandestino,

parallelo alla Rete tradizionale

® {quasi) impossibile da sorvegliare

L privaiy

I servel

tra utenti,
impossibile
rintracciare
mittente o destinatario
della comunicazione

Gl indirizzl
Nella Rete parallela,
p

tensione degli indirizzi

Laptessh

Mediante Tor (300 'mild utenti
giornalieri), software scdricabile
dalla sezione "press" del sito

(disponibile gratuitamente
per Windows, Mac, Linux)

La storia

La'Marina degli Usa
awvia il progetto Tor per criptare
-le comunicazioni interne

Liniziativa-é finanziaia
da Electronic Frontier
Foundation, ong

§§§

Investono anche Googl
e-Human Rights Waich:

//.
/.
4

L’agenzia federale per 'emittenza .
Usa Broadcasting board

of governors

dona un:-millone di doflari

Silk Road

Una sorta di Amazon
clandestino, dove
si commerciano arlicoli
proibiti e i giudizi degli
’ acquirenti
determinano
Poscillazione

dei prezzi

Toredol vl vendtl
Droghe

Mdma (ma si trovano anche eroina, cocaina, hashish)

Apparecchi elettronici

Yagi, antenna per |a ricezione a banda larga

Video 'Dirty pictures’ di Frank Pierson {uscito negli Usa
nel 2000y, film su Shulgin, il chimico che ha scoperto
gli effetti delle droghe pischedsliche

Come funziona Tow

Fasn

Gli utenti di Alice,

il server di Tor,
ottengono una lista
dei nodi di scambio
della rete,

tramite la directory

Favn 2

Se l'utente visita

un altro sito, il client
di Alice stabilisce

un secondo contatto:
anche questa volta
verde se criptato,
rosso se "in chiaro’

Libri "Get laid" di Amanda Hunter (Simon&Schuster, 2011)
che offre consigli su come abbordare le sconasciute

Wgeune
Si trovano video porno di tutti i tipl. &
Banditi solo quslii con minorenni &
Tdocument s ]

; S oo et Pagtn, |
Disponibile anche il kit 3 @ ™Y b g
per falsificare i documenti h NP

I client di Tor stabilisce
un contatio

“"random" con il server
di destinazione:

i fink werdi sono criptati,
quelli roasi sono "in chiaro"
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“LaRete ¢ oscura come I'umanita
€ Nessuno puo essere davvero sicuro”

BRUCE STERLING

»ent’anni fa, scrissi unlibro, Giro
divitecontro gli hacker, che par-
lava di computer e di crimine.
Ricordoancoraloshockquando
entrai in alcuni BBS di allora, trovandoli
stracolmi di evidenti e spudorate attivita
criminali. Quelloshocknonderivadal cri-
mineinsé. SitrafficadrogasullaSilkRoad,
ma se ne traffica molta di pitt nel Messico
‘ ) attuale,doveinoltresispara, sidecapita, si
L'AUTORE riduconole personeinschiavitii. Loshock

Bruce Sterling,  viene piuttosto dall atteggiamento mora-
57 anni, le dei partecipanti. Perché gli utenti della
scrittore Usa Silk Road sono “su Internet” senza usare
difantascienza  nessunodeisuoiprotocolli pubblicistan-
ed esperto dard e, peggio ancora, fanno scambiinun
di Internet mercato nero con untipodi “denaro” che

i netwozlc non sono certo i nosted
redentor rnorali. Abbiasmo

il potere di i mmeglio dinoi
stessi, fip
Cnline, cosi come nellarealta

a

non & nemmeno denaro vero. Se questo
non bastasse come insulto alla pubblica
decenza, sono anche degli hacker
“cypherpunk”. Per vent'anni si sono di-
vertiti sfidando le autorita a fermare le lo-
ro cripto-tecnologie. Dedicano pill ener-
gie alla sfida e al disprezzo che al crimine
vero e proprio. La mania del bitcoin &
un’innovazione interessante, ma se bit-
coin rappresentasse una minaccia seria
alla stabilita pubblica, crescerebbe alla
velocitadellalucecome Twitter o Pintere-
st. Invece, non € cresciuto. La somma di

denaro che circola in bitcoin equivale ap-
penaaunaminima partedeisoldisporchi
riciclati daun qualsiasi grande partito eu-
ropeo moderno. Indubbiamente, ai so-
stenitori dei bitcoin piacerebbe molto di-
ventare una delle principali fonti di frodi
finanziarie, ma ne ce ne sono gia tante.
Nonostante I'impegno, il bitcoin non &
riuscito ad affermarsi. Mi dispiace per gli
aspiranti criminali dilettanti che pensano
dipoteresseretotalmenteanonimiesicu-
ri nell’attuale Internet. Non ci & riuscito
nemimeno OsamaBinLaden, ederacento
voltepilastuto e abiledeglihackerdroga-
tiche usanolaSilk Road. Lamaggior parte
delle persone che installano BitTorrent e
cercano droghe facili usano anche Face-
book.Setenevaiingirofattodidrogheche
hai comprato sulla Silk Road, andrai pro-
babilmente a cacciarti in altri guai.

Del resto, guardate che cosa succede
quando la polizia chiede un mandato per
investigare sulle vostre attivita su Face-
book:come permagia, inunattimoequa-
sisenzasforzo,lapoliziaentrain possesso
diunalistasicuraeaccuratadituttiivostri
“amici”, foto comprese, dei messaggi sul-
la vostra bacheca, di tutto cio che avete
condiviso, dei vostri commenti... E perfi-
no delle attivita su Facebook che pensate
di aver “cancellato”. La polizia non ha
nemmeno bisogno di alzarsi dalla sedia
per farlo. Anche questo e scioccante, ed &
una prospettiva oscura. La Rete & oscura
perchél'umanitastessaha deilatioscurie
inostrinetwork non sono certoinostrire-
dentori morali. Abbiamo il potere di dare
il meglio di noi stessi, maanche il peggio.

(traduzionedi Luis E. Moriones)
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