Settimanale || Data 15-12-2014
Pagina 15
Foglio 1 / 2

CorrieN®eonomia

L'altra faccia della Rete A ottobre 'Fbi ha bloccato «SilkRoad 2.0» arrestando 17 persone. Mai traffici fuori legge continuano in tutto il mondo

Web 1l 1ato (piuttosto) oscuro di Internet

Dall'uranio-235 alle droghe, sulla Rete si trova, illegalmente, di tutto. Un business in crescita, nonostante i sequestri

DI COSTANZA RIZZACASA
D'ORSOGNA

na modesta quantita di Ura-

nio-235, lo stesso utilizzato

per la costruzione di armi nu-

cleari, costa 0,2549 Bitcoin,
circa 88 dollari. Ma ¢ anche il passa-
porto americano falso, in vendita a 15
mila Bitcoin, o 5.199 dollari. E due pro-
jettili shrapnel inesplosi della Prima
Guerra Mondiale, a 45 dollari.

Sono alcuni degli articoli in vendita
su Evolution, la pitl grande piazza del
Darknet, il mercato nero del web. Quella
parte del deep web - I'Internet «som-
merso», cui non si accede tramite i mo-
tori di ricerca standard - diventato il ba-
zar della criminalita, con unarchitettura
di domini .onion rigorosamente anoni-
mi originariamente sviluppata dalla
Marina statunitense. Che ancora li usa,
insieme all'intelligence e le forze specia-
1i, per comunicazioni criptate e irrintrac-
ciabili. Come attivisti e blogger di Paesi
in cui vige la censura.

uestri

Oggi, il mercato nero online registra
un boom, con gli annunci di vendita to-
tali passati, tra il 29 gennaio e il 22 ago-

sue piazze, perd, hanno generalmente

vita breve. A ottobre, in una vasta opera-
zione congiunta con 'Europol e la Nsa,
I'Fbi aveva sequestrato Silk Road 2.0
(nata un anno fa, dopo il sequestro del
predecessore Silk Road), fino ad allora
la piazza piti famosa, con 150 mila utenti
attivi e vendite per 8 milioni di dollari al
mese. Con Silk Road 2.0 sono state
smantellate altre 12 piazze: da Cloud 9 e

Tra gennaio ed agosto

Hydra (punto di riferimento per la dro-
ga) a Pandora, Blue Sky, Topix, Flug-
svamp, Cannabis Road e Black Market
(contrabbando), a Cash Machine, Cash
Flow, Golden Nugget e Fast Cash (rici-
claggio di denaro). Per un totale di 17 ar-
resti, la chiusura di 414 domini .onion ¢
il sequestro di pitt di un milione di dolla-
ri in Bitcoin e 250 mila dollari in contan-
ti, oltre a oro, argento, armi, droghe e
computer. In questo momento, insieme
a Evolution, le piazze pit frequentate so-
no Agora (n.1 per la droga, con 16.137
annunci di vendita e una crescita espo-
nenziale negli ullimi mesi} e Androme-
da.

Accedere a Evolution, se complesso
per un profano del web, & un gioco dara-
gazzi per qualsiasi smanettone. Il meto-
do classico & quello di scaricare il brow-
ser di Tor (The Onion Router), un sof-
tware di anonimizzazione gratuito che
permette di nascondere il proprio indi-
rizzo Ip «rimbalzando» la connessione
tra decine di computer sparsi in tutto il
mondo. Dopo le rivelazioni di Edward
Snowden sull'Nsa, perd, osserva il
Washington Post, molti utenti hanno
iniziato a rimpiazzare Tor con 12P o The
Freenet Project. E noto infatti che la Nsa
concentra su Tor la maggior parte delle
indagini per cyberterrorismo, iscriven-
done tutti coloro che lo usano in una ki-
sta di «estremisti». E poiché Tor per-
mette di occultare i propri movimenti
online, ma non il ricorso a questo sof-
tware, utilizzarlo & un po’ come accende-
re un faro nella notte. Per questo motivo,
chi continua a preferire Tor si connette
con una Vpn, o rete privata.

Servizio client

Una volta sbarcati sul mercato nero

online, & curioso come questo sia del
tutto simile ai normali siti di e-commer-
ce. Proprio come su Amazon e eBay, cé
un’homepage con gli articoli in vendita
divisi per categorie, una sezione «Aiu-
to», un forum e una pagina per la soddi-
sfazione degli utenti. E se la stragrande
maggioranza degli annunci riguarda le
droghe (aumentati in sei mesi da 32.029
a 46.906), alcuni articoli sono del tutto
inoffensivi. Come la Guida per messag-
giarsi con le ragazze, o la pizza in tutte le
sue forme, per cui il Darknet sembra nu-
trire una passione. Anche l'uranio di cui
sopra si rivela essere solo un piccolo
campione di minerale che ricorda il Pic-
colo chimico, lo stesso acquistabile su
Amazon a soli 39,95 dollari.

Oggi Evolution conta oltre 22 mila
annunci di vendita, il 54% dei quali rela-
tivi a droghe. Dalla cannabis (3.018 voci,
di cui 628 di hashish e 1.512 di erba —la
pitt venduta ¢ la Blue Dream, con quasi
3 mila recensioni), all ecstasy, passando
per gli stimolanti (cocaina, speed e me-
tanfetamine), droghe psichedeliche co-
me I'Lsd, steroidi e oppioidi quali Ieroi-
na. Non mancano i farmaci preserivibili,
tra cui, va da sé, svetta il Viagra. 11 46%
degli annunci & invece dedicato alle fro-
di, come codici di carte di credito rubati
(8 dollari Y'uno, si vendono a pacchetti),
numeri di conto corrente, codici fiscali,
borse griffate false e documenti falsi. O1-
tre a manuali per addestrare eserciti di
mercenari, varie ed eventuali.

E come nel mondo reale, anche sul
Darknet fanno gli sconti. Dal 25% fino a
Natale su tutte Je droghe venduteda Evo-
lution al «Paghi 1 prendi 2» sulle confe-
zioni di metanfetamine di Agora. Come
diceva qualcuno, & il mercato, bellezza.

’ @CostanzaRdO
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Altre piazzé del mercato nero online

Agora

' 16.137 annunci di vendita
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8 milioni di dollari
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